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TEACHER

Click or Trick — joc educational de
siguranta digitala

Plan de lectie

Ce este Click or Trick?

Click or Trick este un joc educational. Jucatorii trebuie sa evalueze continuturi digitale
diverse (SMS-uri, mesaje email, postari pe retele sociale) si sd decida daca acestea sunt
mesaje legitime sau inselatorii. Pentru inselatorii, trebuie sa identifice si elementele care
indica faptul ca mesajul nu este legitim. Jucatorii au de evaluat 10 continuturi, primind
puncte pentru continuturile si indiciile identificate corect. Toate continuturile din joc
sunt reale.

Cum pot folosi jocul la clasa?

Ca instrument educational, jocul este gandit pentru a fi folosit in cadrul unei discutii cu
elevii. Jocul nu trebuie folosit ca instrument in sine, ci pentru a deschide o discutie
legata de siguranta online si folosirea gandirii critice.

Obiective de invatare

1. Constientizarea diverselor tipuri de inselatorii in mediul online

2. Recunoasterea unor ,semnale de alarm&” comune care indica prezenta unei
inselatorii

3. Exersarea gandirii critice in contextul sigurantei digitale

Fundatia



Structura lectiei

1. Introducere: inselatoriile in mediul online (10 min.)
incepeti cu o discutie cu elevii. Au auzit despre insel&torii online? Au primit chiar ei sau
cei dragi mesaje care incercau sa ii pacaleasca? Ce fel de mesaje?

2. Elemente frecvente care indica o inselatorie (10 min.)
Din discutia cu elevii, veti putea extrage unele dintre cele mai frecvente elemente ale
inselatoriilor, cum ar fi:

e Oferte ,prea frumoase sa fie adevarate” (promisiuni ale unor castiguri
substantiale si rapide cu minim efort)

e Presiune de timp (mesajul te preseaza sa actionezi acum)

e Amenintarea cu pierderea a ceva valoros (veti pierde bani / un colet)

e Mesaje cu puternic continut emotional (mesaje de ajutorare a unor
animale in suferinta, copii bolnavi)

e Mesaje de la cunoscuti care cer dintr-o data bani

3. Jocul Click or Trick (15 min.)
li puteti invita pe elevi sa foloseasc telefoane sau orice alt device conectat la internet
(laptop, PC, tabletd) pentru a juca jocul si a-si testa cunostintele.

Tot ce trebuie sa faca este sa acceseze vreau.ecucatiemedia.ro/clickortrick si sa
urmeze instructiunile. li puteti asigura c& jocul este complet anonim, iar scorurile lor nu
sunt vizibile altora. Unii vor avansa mai repede, altii mai incet. Pe cei care avanseaza
foarte repede ii puteti invita sa mai joace o data pentru a-si imbunatati scorul.

4. Discutie finala (15 min.)
Discutati cum i s-a parut jocul si care elemente li s-au parut cele mai dificile de
identificat. Vor fi continuturi care li s-au parut evident inselatorii, dar si unele ambigue.

Explicati-le ca autorii jocului au ales special unele continuturi pentru care raspunsul nu
era foarte evident, pentru a sublinia ideea ca nu exista o reteta-minune de a identifica



inselatoriile, desi exista indicii clare pentru multe dintre acestea. insa exista si ingelatorii
foarte bine construite.

Deci, pe langa a fi constienti de anumite indicii, cel mai important este sa ne oprim si sa
ne gandim bine, fara a actiona impulsiv. lar daca exista orice dubiu, sa verificam
mesajul prin alte mijloace. De exemplu, daca este o cunostintd care ne cere bani, sa ii
sunam sau sa o contactam prin alte canale. Daca este o companie cu o oferta de
nerefuzat sau care ne ameninta cu o amenda, sa verificdm contactand direct compania
sau institutia.
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